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Nota pentru utilizatorii acestei scheme de instruire

e Continutul va luain considerare, pe cat posibil, circumstantele fiecarui participant, interesele specifice segmentului
de varsta si tipurile de platforma folosite, informatii care urmeaza sa fie descoperite prin aplicarea sondajului de
pre-instruire dar si prin alte instrumente alese de catre formator.

e Formatorii pot decide cand sa efectueze sondajul de pre-instruire. Acesta poate fi aplicat in timpul inregistrarii la
curs a participantilor sau ca activitate de curs la inceputul primei sesiuni.

e Exista trei module de formare in total iar formatorii pot decide cum sa imparta schema de instruire in sesiuni
separate. De exemplu, modulul 1 si o parte din modulul 2 pot fi predate intr-o singura sesiune, cu pauze intre ele.

Evaluarea finala poate fi organizata si intr-o zi separata.

e Flexibilitatea si adaptarea acestei scheme de formare, cu expertiza si aprecierea formatorilor si feedback-ul
participantilor, va face experienta mai memorabila si mai eficienta.

e Utilizatorii pot de asemenea face referire la setul de instrumente care va fi disponibil la o data ulterioara.



Dupa zece ore de formare (5 ore individuale si 5 ore in comun), fiecare participant va putea sa raspunda la urmatoarele:

e (e este dezinformarea? Cate tipuri de dezinformare exista?

Cum pot detecta ceea ce este real si ceea ce este fals pe Facebook sau Twitter?

e Ceinstrumente practice pot folosi pentru a distinge informatiile de propaganda?

e Cum pot invata sa acord mai multa atentie si sa exersez abilitati de gandire critica?

e De ce este de fapt dezinformarea publicata online? Cine beneficiaza de pe urma acesteia?

e Sicum imi afecteaza aceasta viata?

Obiectivul instruirii - Obiectivul final este acela de a sensibiliza cu privire la dezinformarea intalnita pe retelele de
socializare si de a invata care sunt etapele necesare pentru a raspunde in mod responsabil. Prin urmare, participantii vor
dobandi cunostinte generale si abilitati de baza pentru a face fata dezinformarii atunci cand se afla pe retelele de

socializare.
Obiectivul de invatare 1 — A intelege ce este dezinformarea

Obiectivul de invatare 2 — A intelege modul in care media sociala castiga bani si de ce dezinformarea este prezenta pe

retelele de socializare

Obiectivul de invatare 3 — A intelege cum sa recunoasteti si sa reactionati la dezinformare.



Focalizare

1) Furnizati informatii generale pentru a identifica si a incadra problema, pentru a permite intelegerea si recunoasterea

dezinformarii pe retelele sociale

2) Cresterea gradului de constientizare cu privire la motivele pentru care dezinformarea este publicata online pentru a

induce in eroare in mod intentionat utilizatorii

3) Disponibilitatea de a lua masuri adecvate atunci cand intalnesti dezinformarea

Prin urmare, participantii vor putea realiza urmatoarele:
1.0 Pot explica diferenta dintre informare si dezinformare
1.1 Potidentifica tipurile de stiri inselatoare
2.1 inteleg consecintele de a crede si de a distribui stiri false pentru societate si pentru propria persoana
2.2 inteleg motivele pentru care dezinformarea este publicata cu intentia de a ma induce in eroare
2.3  Stiu ca exista unele interese politice sau comerciale care incearca sa-mi afecteze comportamentul online
2.4 Amoidee generala despre modul in care algoritmii afecteaza ceea ce vedem online
3.1 inteleg ce sunt exemplele de surse de informatii credibile
3.2  Stiu sa verific informatiile si stiu schimbarile din peisajul media

3.3 Stiu cum sa ma apar de amenintari si riscuri pe retelele sociale



3.4 Stiu ce pot face pentru a fi un utilizator al retelelor sociale pozitiv si responsabil.

Modulul 1: Ce este dezinformarea

Dimensiunea clasei: 20 de persoane

Nota: Daca toti cei 20 de participanti sunt seniori, va recomandam sa impartiti clasa in 2 grupuri, adica 2 clase separate
Cunostinte anterioare necesare:

Este necesar ca participantii sa aiba anumite abilitati de alfabetizare media, astfel incat acestia sa fi avut experienta de
navigare si interactiune cu media.

Activitate / consultare inainte de predarea lectiei

Participantii trebuie sa completeze un sondaj pentru a sti care este nivelul lor de constientizare privind stirile false, precum
si platformele de socializare pe care acestia le folosesc. In timpul inregistrarii, acestia vor indica, de asemenea, varsta,
abilitatile lingvistice, interesele si alte abilitati.

Consiliere privind obiectivele de instruire si schita de instruire simplificata, astfel incat acestia sa stie la ce se inscriu.
Aflati despre asteptarile participantilor, care trebuie juxtapuse cu feedback-ul colectat la finalul instruirii.

Obiective de invatare:

1.0 Pot explica diferenta dintre informare si dezinformare

1.1 Pot identifica tipurile de stiri inselatoare



Activitate + Descriere Resurse si materiale sugerate Obiective de
Durata invatare
Introducere (5- Parcurgeti obiectivele cursului si Diapozitive simple/ fisiere / liste de
10 minute) obiectivele de formare ale sesiunii verificare
actuale
Cu privire la Tn primul rand, cereti participantilor s3 Diapozitive simple/ fisiere / liste de | 1.0
definitii (10 Tmpartaseasca propriile lor idei/definitii | verificare Pot explica
minute) privind cei doi termeni: informare diferenta
versus dezinformare. dintre
https://www.coe.int/en/web/freedom- | informare si

Oferiti definitia informarii si a
dezinformarii punand accent pe
intentie. Acest lucru realizeaza tranzitia
catre urmatoare activitate.

Implicati participantii sa isi
impartaseasca propriile experiente.

expression/information-disorder
(pentru ca formatorii sa stie si sa fie
informati, fara obligatia de a preda la
clasa)

dezinformare

Explorati tipuri
de stiri
inselatoare (30
de minute)

Formatorii parcurg cu participantii
tipurile de stiri inselatoare utilizand Info
graficul

Adresati intrebari deschise acolo unde
este posibil.

Info graficul sau o resursa alternativa
Culisele ‘Fake News’ 10 Tipuri de
informatii derutante (nu este disponibil
in toate limbile)

Formatorii pot adapta / simplifica
resursa, daca este nevoie

1.1

Pot identifica
tipurile de
stiri
inselatoare



https://www.coe.int/en/web/freedom-expression/information-disorder
https://www.coe.int/en/web/freedom-expression/information-disorder

Potrivirea —
Consolidarea a
ceea ce a fost
invatat (30
minute)

Lucrul in echipa (perechi)

Elevii lucreaza in perechi pentru a potrivi
stirile la categoria corespunzatoare

Formatorii sa verifice apoi cu intreaga
clasa si sa explice de ce anumite stiri se
incadreaza in anumite categorii, daca
este necesar

Participantii pot vorbi liber despre
experientele lor

Diapozitivele PowerPoint cu tipuri de
stiri inseldatoare vazute pe platformele
de socializare

N.B. Se recomanda utilizarea diferitelor
exemple de stiri inselatoare cu fiecare
grup tinta (tineri / adulti), pe baza
intereselor lor.

Poate fi sub forma de fise, astfel incat
participantii sa poata vedea mai clar si
in cazul unor erori tehnice

Evaluare

Feedback 5-10
minute

Formatorii sa se asigure ca toata lumea
are ocazia sa isi exprime opiniile.

Hartie de scris pentru a lua notite daca
este necesar

Total 90 de minute




Modulul 2: Modul in care media sociala castiga bani si de ce dezinformarea si propaganda sunt foarte
prezente pe retelele de socializare

Dimensiunea clasei: 20 de persoane

Cunostinte anterioare necesare:

Este necesar ca participantii sa aiba anumite abilitati de alfabetizare media, astfel incat acestia sa fi avut experienta de
navigare si interactiune cu media.

Obiective de invatare:

2.1 Tnteleg consecintele de a crede si de a distribui stiri false pentru societate si pentru propria persoana

2.2 Inteleg motivele pentru care dezinformarea este publicatd cu intentia de a m& induce in eroare

2.3 Stiu ca exista unele interese politice sau comerciale care incearca sa-mi afecteze comportamentul online

2.4 Am o idee generalad despre modul in care algoritmii afecteaza ceea ce vedem online

Activitate + Descriere Resurse si materiale sugerate Obiective de
Durata invatare
Introducere (10 Recapitulati Modulul 1 si parcurgeti scurt | Diapozitive simple/ fisiere / liste
minute) rezultatele Tnvatarii din sesiunea de verificare
prezenta
Video si Discutii Prezentati intr-un mod mult mai simplu | Laptop si Proiector/ Calculatoare |2.1
(40 minute) care sunt consecintele de a crede in | Cum s3 devii restaurantul fals nr. #1 | inteleg
informatii false. pe site-ul TripAdvisor (Youtube | consecintele de a
video de 18’) crede side a




Tn acest caz, un restaurant fals care a
devenit numarul unu pe un site cunoscut.

Participantii sa descrie modul in care se
simt si sa isi impartaseasca gandurile.

Ce se intampla cand oamenii cred in
informatii false?

Extrapolati la o scara mai mare si in afara
,restaurantului” Tn urmatoarea activitate

Despre ce este vorba: Un jurnalist
decide sa-si transforme casa (The
Shed) in restaurantul nr.#1 din
Londra si (de fapt!) Reuseste.
Website fals, conturi false pe
retelele de socializare, creeaza un
meniu fals.

Activitate ALTERNATIVA: Puteti
inlocui cu alte videoclipuri de
lungimi similare pentru a introduce
subiectul.

distribui stiri
false pentru
societate si
pentru propria
persoana

Intrebare

secundara:
De ce cred
oamenii In

informatii false?

Discutii (30
minute)

O extindere a
activitatii
anterioare

Formatorii sa extinda discutia la alte
forme / exemple de informatii false.
Acestia pot ruga elevii sa discute in
perechi cateva dintre consecinte, bazate
pe scenarii imaginare sau exemple din
viata reala

Care sunt cateva din consecintele de a
crede aceste “stiri inselatoare ”?

Aratati cum si de ce anumite persoane
posteaza stiri false

Participantii sa descrie modul in care se
simt si sa isi impartaseasca gandurile.

Cu ajutorul unui laptop si proiector,
impartasiti cu elevii cateva exemple
actuale / bine cunoscute.

ex. Pizzagate, Interese politice cu
continut Tnseldtor (Papa Francisc
socheaza lumea, 1l sustine pe
Donald Trump pentru presedintie),
https://www.stopfake.org/en/mai

n/

Dezinformarea, discursul de
instigare la ura, genocidul
https://www.nytimes.com/2018/1
0/15/technology/myanmar-
facebook-genocide.html

2.15i2.2
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https://www.buzzfeed.com/craigsilverman/fever-swamp-election
https://www.stopfake.org/en/main/
https://www.stopfake.org/en/main/
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https://www.nytimes.com/2018/10/15/technology/myanmar-facebook-genocide.html

dintre emotii si
intrucat acelea care
se raspandesc mai

Faceti legatura
,dezinformare”,
provoaca emotii
repede.

Interese comerciale cu continut
inselator (ex. Elon Musk sa plece de
la Tesla)
Formatorii sa selecteze exemple
adecvate tinand cont de contextul
national

Pauza 10 minute

Activitate
interactiva /
discutii

Sugestia 1:
Formatorii explica
jocul si obiectivele
5 minute

Jucati jocul timp
de 20 de minute,
urmate de 20 de
minute de
discutie

Sugestia 2:
Formatorii
introduc site-ul si
activitatea, aleg
cel putin 2 articole
in functie de

Motivele pentru care anumite persoane
posteaza stiri false si cum fac acest lucru

Dupa ce participantii au jucat jocul,
formatorii  vor parcurge diferitele
aspecte, asa cum este ilustrat in foaia de
informare a jocului.

Rugati participantii sa 1si impartaseasca
gandurile si intrebati daca au intalnit la
diferite niveluri, evenimente similare in
lumea din jurul lor.

Faceti cursantii sa inteleaga ca postarile
devin virale, deoarece ele se hranesc cu
emotiile noastre.

Activitate ALTERNATIVA Formatorii
arata site-ul sau articole relevante.
Grupul trebuie sa discute si sa decida
care dintre ele sunt concepute pentru a

Jucati jocul “Get bad news”

Maxim 20 de minute cu indrumare
din partea formatorilor

Accesibil pe telefonul mobil
Disponibil Tn urmatoarele limbi:
Ceha, Olandeza, Germana, Greaca,
Esperanto, Poloneza, Romana,
Sarba, Slovena, Suedeza, Bosniaca.
http://getbadnews.com/wp-
content/uploads/2019/03/Bad-
News-Game-info-sheet-for-
educators-English.pdf

Activitate ALTERNATIVA

folosind un site web cu exemple de
dezinformare
(http://factitious.augamestudio.co
m/#/) clasa va discuta articolele.

2.2 Inteleg
motivele pentru
care
dezinformarea

este publicata cu

intentia de a ma
induce Tn eroare

2.3 Stiu ca exista
unele interese
politice sau
comerciale care
fncearca sa-mi
afecteze
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progresul colectiv
al clasei.

(15 minute)

Lucru in grup si
discutii

afecta comportamentul oamenilor
online din motive politice sau
economice.

Grupurile Tsi vor raporta alegerile si vor
descrie, de asemenea, emotiile pe care

Formatorii isi pot face, de
asemenea, propria selectie de
exemple de dezinformare vazute pe
retelele sociale si nu numai.

Video sau Diapozitive pentru a

comportamentul
online

(25 minute) le-au experimentat: soc, frica, explica in continuare, daca este
schimbarea credintelor politice etc. necesar
Faceti cursantii sa inteleaga ca postarile
devin virale, deoarece ele se hranesc cu
emotiile noastre.
Money Trail Formatorii sa ilustreze mai intai un | Acces la internet, Calculator 2.3 Stiu ca exista

(Traseul Banilor)

30 minute

exemplu si apoi sa lucreze impreuna cu
clasa pentru a gasi sursa de finantare
pentru un raport / articol / post si sa
deduca adevaratul scop.

Lucru in perechi sau in grup.
Participantii sa fincerce sa
sarcinile de mai sus

realizeze

Participantii sa prezinte apoi catre toata
clasa descoperirile lor.

Participantii pot folosi, de asemenea, ca
exemplu orice celebritate din mediul web
sau personalitati pe care le urmaresc
online si la ale caror surse de venit se
gandesc (Gandirea critica: Ce castiga

/tableta/telefon

Formatorii sa selecteze continut
adecvat

De exemplu.

Influenceri Instagram, Youtube,
publicitate condusa.

Surse sugerate:
(https://www.youtube.com/watch
?v=BBPIliYY2XN8) un video de 8
minute despre “Modul in care
influencerii din social media fTsi
folosesc adeptii pentru a incasa
bani”

unele interese
politice sau
comerciale care
incearca sa-mi
afecteze
comportamentul
online

Nota:
Participantii vor
sti despre cateva
modalitati in
care oamenii pot
castiga bani pe
retelele sociale
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https://www.youtube.com/watch?v=BBPliYY2XN8
https://www.youtube.com/watch?v=BBPliYY2XN8

persoana care posteaza continutul? Cum
fac acest lucru?)

Ce este un Formatorii explica participantilor intr-un | Video-uri sau Diapozitive 2.4 Am oidee
algoritm? limbaj simplu ce este un algoritm generala despre
modul in care

Discutii libere Analogii la viata de zi cu zi si exemple algoritmii
despre modul in care algoritmii afecteaza afecteaza ceea

30 minute ceea ce vad online. Puteti discuta si ce vedem online
despre , bulele de filtrare”.

Feedback

10 minute

Total: Cel putin 3.5 ore

Nota: Lectia despre algoritm poate fi facuta in grupul mixt, astfel incat aceasta sa fie de 5 ore.

Resurse suplimentare pentru ca formatorii sa se familiarizeze cu subiectul, daca este necesar:

https://www.youtube.com/watch?v=e WfC8HwVB8&t=38s Un video de 4 minute de la Universitatea din Washington despre Algoritmi
https://www.youtube.com/user/Simplilearn Diferite videoclipuri despre tehnologie

https://www.youtube.com/channel/UCX6b17PVsYBQOip5gyeme-Q Curs intensiv privind navigarea informatiilor digitale

https://sproutsocial.com/insights/social-media-algorithms/

https://www.khanacademy.org/computing/computer-science/algorithms/intro-to-algorithms/v/what-are-algorithms

https://www.tynker.com/blog/articles/ideas-and-tips/how-to-explain-algorithms-to-kids/
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https://kids.kiddle.co/Algorithm

Modulul 3: Cum sa o recunosti si sa reactionezi la dezinformare

Durata totala: cel putin 5 ore

Dimensiunea clasei: 20 de persoane in fiecare clasa (i.e. 10 tineri si 10 parinti/bunici)

Cunostinte anterioare necesare:

Este necesar ca participantii sa aiba anumite abilitati de alfabetizare media, astfel incat acestia sa fi avut experienta de
navigare si interactiune cu media.

Obiective de invatare:

3.1 Tnteleg ce sunt exemplele de surse de informatii credibile

3.2 Stiu sa verific informatiile si stiu schimbarile din peisajul media

3.3 Stiu cum sa ma apar de amenintari si riscuri pe retelele sociale

3.4 Stiu ce pot face pentru a fi un utilizator al retelelor sociale pozitiv si responsabil.

Activitate+
Durata

Descriere

Resurse si materiale sugerate

Obiective de
invatare

Introducere (10
minute)

Parcurgeti obiectivele sesiunii. Recapitulati
Modulul 1si2

Diapozitive simple/ fisiere / liste de
verificare

Tmpartirea
clasei pe
subiectul surse
de informatii
credibile

Participantii Tmpartasesc sursele de unde
primesc stiri / informatii.

Formatorii impartdasesc cateva site-uri /
surse de informatii utile si de incredere. Ar
putea fi interesant pentru fiecare grupa de

Formatorii pot scrie aceste surse pe
tabla pentru a ajuta participantii sa
colaboreze si sa tina o evidenta.
Puteti sa includeti si alte mijloace de
a lua notite.

3.1 Tnteleg ce
sunt exemplele
de surse de
informatii
credibile
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(25 de minute)

varsta sa afle despre sursele de informare
ale celuilalt.

Ar putea fi interesant sa aveti lista la
indemana, astfel incat dupa parcurgerea
exercitiului ,Verificati informatiile”, toti
cursantii sa poata revizui lista din nou
pentru a intelege ce constituie o sursa de
incredere.

Ex. Laptop si proiectare pe ecran,
distribuirea unui carnetel in care
participantii sa noteze informatii pe
durata intregului curs

Schimbari in
peisajul media
(20 de minute)

Acest exercitiu de impartasire a experientei
participantilor la clasa face tranzitia catre
obiectivul de finvatare LO 3.2 privind
cunoasterea moduluiin care peisajul media

Tabla, laptop sau materiale de scris

Diapozitive/fise

3.2 Stiu sa
verific
informatiile si
stiu schimbarile

s-a schimbat, spre exemplu formularele din peisajul
tiparite fata de platformele digitale din media
ultimii ani.
Subliniati ca dezinformarea nu este ceva
nou, ci aceasta este alimentata de noile
tehnologii.
Cum se verifica | Cum sa identificati stirile false Info graficul de la IFLA 3.2 Stiusa
informatiile (cel https://www.ifla.org/publications/n | verific

putin 60 de
minute)

Formatorii sa parcurga info graficul

- Punetiintrebari pe baza fiecarui
criteriu

- Includeti de asemenea “Verificarea
imaginii”, efectuarea unei cautari
inverse utilizand exemplul
https://tineye.com/

ode/11174

Disponibil Tn 41 de limbi, inclusiv in
limbile tarilor in care urmeaza sa se
desfasoare cursurile pilot (Sau
utilizati materiale alternative).

informatiile si
stiu schimbarile
din peisajul
media
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- Formatorii fac cateva exemple
impreuna cu clasa, folosind diferite
criterii din info grafic

- Partajarea organizatiilor existente care
se ocupa cu verificarea faptelor
(consultati lista resurselor).

Lucru n grup: Cursantii sa identifice in
cadrul grupurilor lor, care informatie este
falsa si care este adevarata si sa prezinte
apoi acest lucru.

Fise de prezentare sau diapozitive cu
un amestec de articole de stiri,
postari de pe retele de socializare.

Pauza 15
minute

Identificarea
amenintarilor

30 minute

Cum sa te aperi
30 minute

Care sunt unele amenintari si riscuri pe
retelele de socializare? Dimensiunea
nationala versus dimensiunea individuala

Brainstorming la nivelul intregii clase sau in
grupurilaintrebarea de mai sus. Formatorii
pot folosi videoclipuri sau diapozitive
pentru a explica in continuare.

Formatorii parcurg o parte din punctele
relatabile din document cu privire la
veniturile din publicitate, raportarea
dezinformarii si abilitarea in acest sens.
Participantii pot face impreuna un poster /
o lista privind Orientarile generale:

Diapozitive/video/fise de
prezentare

Diapozitive/video/fise de
prezentare

Planul de actiune al UE si Codul de
practica privind dezinformarea sunt
disponibile online. Formatorii pot
selecta cateva puncte si explica intr-
un limbaj simplu.

3.3 Stiu cum sa
ma apar de
amenintari si
riscuri pe
retelele sociale
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Prezentati materialele si avansati
(combinati punctele de discutie de la 3.3 si
3.4).

Materiale de scris

Cresterea
constientizarii
30 minute

A fi abilitat in loc de a respinge complet
noutatile si sursele de informatii

A intelege ca ,fake news” a devenit un
termen emotional, utilizat ca arma pentru
a submina si discredita jurnalismul

Cum sa folositi abilitatile Tnvatate in acest
atelier pentru a avea beneficii in viata de zi
cu zi, sa alegeti in cunostinta de cauza.

Diapozitive/video/fise

3.4 Stiu ce pot
face pentru a fi
un utilizator al
retelelor sociale
pozitiv si
responsabil.

Total: 3.5 ore

Resurse suplimentare pentru ca formatorii sa se familiarizeze cu subiectul, daca este necesar:

Siguranta online

https://www.webwise.ie/safer-internet-day/safer-internet-day-presentation/

Amenintari si riscuri ale dezinformarii online

https://ec.europa.eu/digital-single-market/en/tackling-online-disinformation

Amenintari in social media

https://www?2.deloitte.com/content/dam/Deloitte/sg/Documents/risk/sea-risk-cyber-101-part9.pdf

Studiu privind alfabetizarea media si problemele de abilitare online ridicate de serviciile media bazate pe algoritmi
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https://www.webwise.ie/safer-internet-day/safer-internet-day-presentation/
https://ec.europa.eu/digital-single-market/en/tackling-online-disinformation
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https://ec.europa.eu/digital-single-market/en/news/study-media-literacy-and-online-empowerment-issues-raised-

algorithm-driven-media-services-smart

Webinar despre detectoarele de minciuni care abordeaza dezinformarea fata in fata

https://www.youtube.com/watch?v=V01HgmNOUbY&feature=youtu.be

Tema finala/Evaluare

Activitate + Descriere Resurse si materiale sugerate Learning
Durata Outcomes
Sugestia 1 Formatorii sa gazduiasca un Game Show, | Proiector, Ecran, materiale pentru | Evaluarea
Stilul de familie punand fiecare membru al familiei sa joace | punerea in scena a ,Game Show”
Game show impotriva celuilalt intr-un mod play-off. Ex:

Jeopardy, Jocul Pyramid.

Continutul poate diferi, dar ar trebui sa

acopere majoritatea punctelor de invatare

importante din formare. Proiector, Ecran, aplicatie preinstalata

De asemenea, familiile pot crea o stire | pe ecranul participantilor.

adevarata si o stire necorespunzatoare

chiar Tnainte de ziua jocului, pe care o pot

oferi formatorilor, pentru a fi incorporata

intr-o runda speciala a Game Show-ului. Creati un test pe Kahoot / Mentimeter

Lasati participantii sa decida daca este | inainte de lectie, care sa includa si

adevarata sau falsa. intrebari de testare pentru a va asigura
Sugestia 2 Alternativ, poate fi parte a unei activitati la | ca toata lumea intelege.
Kahoot nivelul intregii clase in sesiunile anterioare.
Mentimeter /
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Learningapps.org
Test de evaluare
1lora

Toata lumea participa in acelasi timp si
rezultatele sunt prezentate in timp real.

Formatorii pot parcurge doua runde de
intrebari  in functie de raspunsul
cursantilor

Pentru intrebari, consultati Anexa A.

Learningapps.org este de asemenea
util pentru a include comentarii

Feedback si
inchidere
30 minute

Formatorii vor conduce discutia

Fise tip chestionar

Total: 90 minute
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